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Summary in English

There is no final definition of hybrid warfare in the Euro-Atlantic area, which leaves the EU and
NATO room for flexible responses. The note describes it as state aggression that combines con-
ventional and unconventional means of pressure and subversion to exploit a target's weaknesses,
from propaganda, disinformation and cyber attacks to economic and social pressure, ending in
military invasion or a takeover through loyal domestic forces.

It sets out the phases of hybrid war, starting with the latent phase, a struggle over civic awareness,
with examples from Lithuania, where the speed, scale and intensity of hybrid attacks have been
growing.

The recommendations include steady monitoring of alternative media, dialogue with journalists, at-
tention to organisations active at municipal level and a state strategic communication centre to
monitor, analyse and prevent hybrid threats.

The full text is in Lithuanian.

Hibridinio karo ir susijusiy sagvoky apibrézimas

Euroatlantinéje erdvéje galutinis termino ,hibridinis karas" apibrézimas néra suformuluotas, Sitaip
suteikiant ES ir NATO valstybéms veiksmy, pasisakymuy, vertinimy ir galimy lanksciy, greity kon-
traveiksmy laisve. Taciau yra iSskirta esminé hibridinio karo samprata ir charakteringiausios jo
fazés.

Hibridinis karas gali bati apibréziamas kaip valstybés agresija, kuri apima konvenciniy ir nekon-
venciniy galios ir ardymo priemoniy taikymag pasirinktoje Salyje arba teritorijoje tam, kad buty is-
naudoti taikinio pazeidziamumai. Procesas pradedamas jvairialypiu pasirinkto taikinio silpninimu -
ir uzbaigiamas karine invazija arba valstybés teritorijg uzvaldant iSnaudojus vidaus politines jégas?,
sukurtas ar esamas lojalias hibdridinj karg pradéjusiai pusei.

Hibridinio karo metodai® - priediskos propagandos skleidimas, dezinformacijos kampanijos, sabo-
tazas, ardomoji veikla ir kitos nekonvencinés taktikos — jau seniai naudojamos klaidinti, destabi-
lizuoti, palauZzti prieSininkus. Pastaruosius keletg mety hibridinés agresijos ir hibridinio karo
iSpuoliy pries Lietuva greitis, mastas ir intensyvumas didéja.

Hibridinio karo keliami iSSukiai — misrios grésmés, apimancios konvencines ir nekonvencines, slap-
tas ir atviras priemones, jskaitant dezinformacija, kibernetines atakas®, ekonominj, kultdrinj, social-
inj spaudima, galiausiai — neteiséty ginkluoty grupuociy dislokavima ir priesSo kariniy pajégy
panaudojima.

Hibridinio karo priemonés naudojamos istrinti ribg tarp karo ir taikos, paséti abejones taikiniu
pasirinktos valstybés gyventojy sgmonéje, skatinti sumaistj, nusivylimg, mazinti motyvacijg ir per
tai siekti pakirsti valstybés pamatus ir jos suvereniteta.

Pagrindinis hibridinio karo tikslas — destabilizuoti ir pakirsti jo taikiniu pasirinktos demo- kratinés
valstybés sprendimy priéméjy ir valdymo aparato uztikrintg veikima bei suskaldyti visuomene,
sumazinant jos potencialg ir motyvacijg gintis®.
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Atsakomybé reaguoti j hibridinio karo iSpuolius pirmiausia tenka tautai ir valstybés insti- tucijoms.
Todél hibridinés gynybos tikslas: gerinti supratimg apie hibridinj karg ir hibridine gynybga, diegti ir
vystyti visuomenés atsparuma pries jg nukreiptoms hibridinés agresijos, hibridinio karo
priemonéms ir priesiskai propagandai®.

Hibridinio karo fazés, jy etapai, pozymiai ir atvejy Lietuvoje pavyzdziai

Pirmoji hibrinio karo fazé yra , Nuliné” (,latentiné”) fazé.

Jg sudaro karas ,dél sgmoningumo”, kurio tikslas yra silpninti, izoliuoti ir/ar eliminuoti pilietinj
sgmoninguma.

DazZniausiu Sios hibridinio karo fazés pavyzdziu galéty buti pilietinio sgmoningumo pakirtimas ar

naikinimas, vykdant ,smegeny plovimg"’

ir/ar siekiant pakirsti pilieCiy pasitikejimg demokratinémis
institucijomis.® Sioje fazéje priediska valstybé gali bandyti panaudoti visa eile priemoniy — nuo pro-
pagandos sklaidos, socialiniy konfrontacijy karimo, priesisky PSYOPS?®, Info Ops'® operacijy ar

jvairaus pobudzio hibridiniy ataky (pvz., migranty krizé Lietuvos pasienyje ar kibernetinés atakos).

Salis agresoré parengia savo visuomeneg intervencijos j pasirinktg taikinj (-ius) faktui. O taikinio vi-
suomenéje formuoja bei rengia konkrecias jtakos grupes, remiancias agresoriy politikg, su tikslu
véliau jas panaudoti tiesiogiai, vélesnése fazése (pvz., jsiverzimo).

Salis agresoré parengia savo visuomene intervencijos j pasirinktg taikinj (-ius) faktui. O taikinio vi-
suomenéje formuoja bei rengia konkrecias jtakos grupes, remiancias agresoriy politikg, su tikslu
véliau jas panaudoti tiesiogiai, vélesnése fazése (pvz., jsiverzimo).

Viena vertus, prieSiSka valstybé Siame etape formuoja ir rengia konkrecias jtakos grupes, remi-
ancias agresoriaus politikg, su galimu tikslu véliau jas panaudoti tiesiogiai. Taip pat vienas i$ pa-
grindiniy agresoriaus tiksly Sioje hibridinio karo fazéje yra ,perbraizyti” pasirinkto taikinio politinj
Zemeélapj sau parankia linkme, politiniame lauke kurti kuo didesne fragmentacijg, o idealiu atveju,
remiantis auk$Ciau minétomis priemonémis, sukurti politinj nesutarima. Lietuvos atveju prokrem-
liSky grupiy — ,Tarptautinis geros kaimynystés forumas”, ,Socialistinis liaudies frontas", ,Suverenai”
- veikla patenka j Sig priesiskos valstybés vykdomos latentinés hibridinio karo fazés etapa. | Sia
kategorijg galéty patekti ir grupés ,Seimy Mar3as" veikla, kuri paskiry asmeny pagrindu yra susi-
jusiy su Rusijos jtakos tinklais.

Antroji hibridinio karo fazé - tai destabilizacijos fazé.

Priesiskos valstybés tikslas Sioje fazéje yra diskredituoti politines institucijas, karines ir sukarintas
organizacijas, institucijy atstovus, zurnalistus, visuomenés aktyvistus. Idealiu atveju priesiska val-
stybé siekia visiSkai panaikinti jy reputacijg, autoritetg, pasitikéjima jais. Tam pasiekti priesiska val-
stybé gali pasi-telkti dezinformacijos, $meizto, diskreditavimo kampanijas", démesio isblaskymo
operacijas, PSYOPS ir Info Ops'?. Ryskus destabilizacijos fazés priemoniy pasitelkimo prie$
Lietuvos valstybe pavyzdys buvo 2022 m. paskleista dezinformacija, kad Lietuvos Sauliy sgjungos
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reforma - tai neva ,politikés Y siekis susikurti sau asmenine armija"'®; arba, pavyzdziui, kai 2023

m. pavasarj Waldemar Tomaszewski apkaltino Saulius, kad neva dél jy dalyvavimo ,rinkimai nebu-

vo laisvi"4.

Destabilizacijos fazéje gali biti pasitelkiamos jvairaus pobidzio priemonés.

1. Pilietinio konflikto imitavimas, o Lietuvoje rysSkiausias tokio incidento pavyzdys - riausés prie LR
Seimo 2021 m. rugpjucio 10 d.®, kuriose, kaip parodé LRT tyrimas, aktyviai dalyvavo dalis
prokremlisky asmeny.'

2. Legitimios valdZios negebéjimo kontroliuoti situacijg imitavimas, rySkiausiai matytas, kai per
COVID-19 pandemijg Vyriausybé buvo radikaliai kritikuojama kaip negebanti suvaldyti
pandemija.

3. Neva ,spontanisky” gyventojy savigynos buriy kdrimasis — tokiy bandymy, anot Lietuvos
policijos duomeny, buvo Vilniaus rajone 2021 m."”

4. Neteisingos prievartos auky jvaizdzio formavimas, ryskiausiai matomas A.Kandroto-Celofano
teismo istorijoje ir jos vieSinime alternatyvioje ziniasklaidoje

5. Klrimas iliuzijos, kad valstybés institucijos negeba suvaldyti jvairiy ,ginkluoty dariniy"” (realiy ar
iSgalvoty), o tokios priemonés pavyzdys veélgi galéty bati 2021 m. rugpjucio 10 d. vykusios
riauses.

Trecioji hibridinio karo fazé - tai, kas teorinéje hibridiniy kary literattiroje yra vadinama
,Pirmojo kraujo" faze.

Sioje fazéje paprastai jau dalyvauja priesiskos valstybés saugumo tarnybos, kurios eskaluoja
situacijg, vykdo provokacijas, su tikslu iSprovokuoti besiginancios valstybés teisétg smurto panau-
dojima. Sioje fazéje eskalavimas trunka tol, kol yra pasiekiamas negrjztamas taskas, kai yra
Jpraliejamas pirmasis kraujas" ir, Zinoma, priesiskai valstybei visiSkai nesvarbu, kurioje puséje Sis
Jpirmasis kraujas" yra ,praliejamas” (provokatoriy ar besiginancios valstybes).

Pavyzdziui, nors néra mums zinomy tiesioginiy jrodymy, kad 2021 m. rugpjucio ménesio riausiy or-
ganizavime ir operacijoje dalyvavo priesi§kos valstybés saugumo tarnybos'®, taciau batent per §j
incidentg buvo fiziSkai uzpulti ir suzeisti Lietuvos policijos pareigtnai, po riausiy aktyviai skleista
dezinformacija, kad neva ,dél policijos pareiginy veiksmy Zuvo viena protestuotoja”, o 2021-2022
m. vadinamuyjy ,marsisty" forumuose buvo platinta idéja, kad ,pokyciy nebus, kol kas nors
nepaaukos dél jy gyvybés, net jei sava valia". Taip pat, Siai fazei galéty buti priskiriamas ir démesio
nesulaukes incidentas Prieny rajone, kai asmuo, esantis vietiniu ,Seimy mar$o" judéjimo koordina-
toriumi ir tuometiniu vietiniy Sauliy kuopos vadu'® 2021 m. vasarg atvirai kursté kitus $aulius sukilti
prie$ neva ,diktatariska fasisting” LR VYrausybe.20

Paskutiniai trys hibridinio karo etapai susije su konkreciy kariniy priemoniy pasitelkimu.
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Ketvirtoje ,,subjektyvumo” imitavimo fazé

Imituojamas peréjimas nuo stichiskai, spontaniskai kilusiy savigynos grupiy prie neva legitimiy
grupiy, kurios neva siekia jgyvendinti vietos gyventojy valia.

Jsiverzimo legitimavimas yra penktoji fazé

PrieSiSka valstybé, pavyzdziui, primesto referendumo pagrindu siekia sukurti karinés jégos panau-
dojimo teisétumo iliuzijg, kas akivaizdziau-siai buvo matoma 2014 m., Rusijai vykdant Krymo oku-
pacijg ir aneksijg bei Siuos nelegalius veiksmus siekiant legitimuoti referendumo pagrindu.

Sestoji ir galutiné hibridinio karo fazé - tai karinio jsiverzimo fazé

Pagal Rusijos generoloV. Gerasimovo doktring21, nepriklausomai nuo taikiniu pasirinktos valstybés
reakcijy j hibridinio karo priemones, naudojamas jos atzvilgiu, valstybés kontraveiksmy ir pastangy
priesintis, butent karinis jsiverzimas ir politinés valdzios pakeitimas yra galutinis viso hibridinio
karo tikslas??.

Zvelgiant j sias $esias hibridinio karo fazes ir paskutiniy keleriy mety jvykius, darytina i$vada, kad
Lietuva yra atsidurusi antrojoje (,Destabilizacijos") hibridinio karo fazéje, kurioje dominuoja jvairios
psichologinés operacijos (PSYOPS). Dar 2019 m. NATO Strategic Communications Centre of
Excellence viesai ir oficialiai pripazino, kad pries Baltijos valstybiy pilieCius, Saliy valstybines insti-
tucijas, politines partijas yra naudojamos priesiskos PSYOPS - psichologinés operacijos.?®

Psichologiniy operacijy priemonés

PSYOPS sgvoka, kitaip nei hibridinio karo sgvoka, néra placiai Zinoma Lietuvos vieSojoje erdvéje, o
ir paciy PSYOPS vykdymo principas sufleruoja, kad jy atpazinimas visuomet yra problemiskas?*.
Siame kontekste svarbu pristatyti kelias priesisky PSYOPS vykdymo priemones, potencialiai
padarancias daugiausia zalos pasirinktiems taikiniams — asmenims, institucijoms politinéms parti-
joms ir kt.

1. Dezinformacijos skleidimas. Sio metodo funkcija — supainioti, sugluminti prie$ininkg ar oponenta;
paveikti tiek pasirinktg taikinj, tiek ir taikinio aplinkas taip, kad pastarasis atlikty dezinformatoriaus
trokStamus ar parankius dezinformatoriaus interesams veiksmus.

2. Refleksinés kontrolés metodas. Sio metodo paskirtis ir funkcija yra daryti jtakg oponentui ar
priesininkui taip, kad pastarasis netgi nesgmoningai, pats to nesuprasdamas, imty priiminéti sau
Zalingus sprendimus.

3. Subjektyvios kontrolés metodas. Manipuliuoti dideliy Zzmoniy grupiy emocijomis, motyvais ir
veiksmais taip, kad galutiniai minios veiksmai, net jeigu agresyvus, atrodyty kaip ,spontaniski ir
savaiminiai"?°,

4. Personazo nuzudymo technika26. Si technika yra ty¢inis, i$ anksto apgalvotas ir sgmoningai or-
ganizuotas procesas, skirtas visiSkai sunaikinti priesiskos psichologinés operacijos vykdytojy
taikiniais tapusiy asmeny reputacija ir aplinkiniy pasitikéjima jais. Gali bati taikoma ne tik asmeny,
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bet ir institucijy, organizacijy, politiniy dariniy, socialiniy, tautiniy grupiy atzvilgiu. Prie§ numatytus
taikinius naudojamas ne koks nors vienas metodas ar priemong, bet iStisas kompleksas atviry,
pastebimy ir uzmaskuoty metoduy.

5. ,Bermudy trikampio” technika?’. Si priesisky PSYOPS vykdymo technika gali bati ypa¢ efektyviai
taikoma tiek pasirinktam individualiam taikiniui, tiek ir socialinei grupei ar atskirai visuomenei
paveikti. ,Bermudy trikampis”, kaip psichologinés karybos priemoné, veikia kaip uzdaras tam tikry
specifiniy psichologiniy emociniy biseny trikampis. Sios bisenos, vertinant i$ priesiskos propa-
gandos pozicijy, yra apribotos ir svyruoja tam tikruose remuose.

Suintensyvinus atitinkamy labai konkreciy psichologiniy ir emociniy bangy svyravima butent Siose
.Bermudy trikampio” ribose tam tikrais konkreciais laiko intervalais, tampa jmanoma stumti tiek as-
menis, tiek ir visuomenes iki ekstremaliy emocijy ribos, kur racionalumas ir kritinis mgstymas
smarkiai sumazéja, o gebéjimas racionaliai analizuoti beveik iSnyksta. PrieSiSkos operacijos vykdy-
tojy tikslai Siuo atveju: taikinius maksimaliai iSsekinti; sumazinti jy racionaly, analitinj to, kas vyksta,
vertinima iki minimumo; padaryti taikinius priklausomais nuo to, kas tg technikg vykdo, t. y.,
padaryti iS to asmens (-y) savo marionete (angl.: puppet).

6. Gandy ir $meizto skleidimo technika. Sios funkcija — sukompromituoti kg nors maksimaliai,
panaudojant minimalias pastangas ir minimalius resursus. Jos principas i$ dalies panasus j dezin-
formacijos, taciau skiriasi galutinis tikslas, vykdymo budai ir metodai. Pastebétina, kad Sig tech-
nika, i$ dalies todél, kad ji vykdoma gyvo bendravimo (angl. eye-to-eye) principu, yra sunkiau
identifikuoti ir neutralizuoti, nei kad standartine dezinformacijg. Gandy ir Smeizto skleidimo tech-
nikos atveju prieSininkas veikia Sitaip: supaprastintos to, kas kazkam, kazkada neva ,nutiko", inter-
pretacijos yra platinamos naudojantis vienu specifiniu mgstymo modeliu: ,mgstymo, paremto
troskimu" (angl.: wishfull thinking ), t.y., kai norima, kad tai, kas téra prasimanytas gandas ir/ar
Smeiztas baty jvyke is tikryjy. Propagandos srityje Si specifiné psichologiné konstrukcija kartais
dar apibréziama kaip principas ,A$ noriu, kad tai baty tiesa"?®. Jei priesiskos PSYOPS vykdytojai
jgyvendina kampanijg prie$ kokj nors asmenj, politing partijg, institucijg, organizacijg ir tikslui
pasiekti pasirenka bultent Sig technikg, efektyviausi

jy Lrankiai” ir parankiausia auditorija bus zmonés, kurie turi ar gali jgyti negatyviy nuostaty taikinio
atzvilgiu. Kuo artimesni bus ,jrankiai” pasirinktam taikiniui — tuo labiau PSYOPS auditorija tikés
skleidziamais gandais. IS dalies dél to Sio tipo PSYOPS organizatoriai auk$¢iausiai kotiruoja tuos
Jrankius”, su kuriais taikinys turi/turéjo praeityje asmeninj, artimg ar intymy rysj. Pastebétina, kad
rasti efektyviy kontrapriemoniy néra lengva dél pacios gandy ir Smeizto, kaip reiskinio, prigimties:
del tam tikry socialinés psichologijos ypatumy pozityvus gandaituri tendencijg ilgainiui virsti
negatyviais; negatyvis - ilgainiui tik stipréti?®.

7. ,Didziojo melo" metodas. Jo esmé: su maksimaliu uztikrintumu pasitlyti tokj didziulj ir siaubingg
melg, kad buty praktiSkai nejmanoma patiketi, kad galima meluoti apie tokius dalykus. Teisingai
sukomponuotas ir gerai sugalvotas ,didysis melas” klausytojams sukelia gilig emocing trauma, kuri
paskui ilgam paveikia jy pazilras, konkrecCius poziurius, nuomones, pasirinkimus ir jy motyvus bei
elgesj, nepaisant jokiy sveiko proto ar logikos argumenty.
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Klasikinis ,Didziojo melo" pavyzdys, skirtas paveikti dideléms Zmoniy maséms, buvo 2014 m. liepa
Rusijos placiai paskleista istorija apie neva Donbase ukrainiecCiy nukryziuotg mazg rusy berniuka.

Rekomendacijos sprendimy priéméjams:

1. Lietuvos Respublikos Seimo formatuose (NSGK ir/ar atskirose komisijose) jkurti atskirg platfor-
ma, skirtg reguliarioms, detalioms, ekspertinéms diskusijoms apie pries Lietuvg vykdomus hibri-
dinio karo veiksmus bei kontrapriemones.

2. Sprendimy priéméjams teikti lUkestj kontr-zvalgyba uzsiimancioms institucijoms reguliariai teikti
informacijg apie Lietuvoje vykdomas PSYOPS.

3. Uzsiimti abipusiu dialogu su Ziniasklaidos priemonémis, siekiant, kad zZiniasklaida kartais nesg-
moningai neimty plétoti istorijy ar naratyvy, esanciy hibridinio karo ir/ar PSYOPS dalimi.

4. Nuosekliai stebéti alternatyvios ziniasklaidos turinj ir apsvarstyti alternatyvios ziniasklaidos js-
tatyminio reglamentavimo poreikj.

5. Teikti IUkest] teisésaugos institucijoms ypatingg démesj skirti atskiry savivaldybiy lygiu
veikianc¢ioms organizacijoms, kuriy veikla kartais lieka nepastebima.

6. Svarstyti galimybe sukurti valstybés strateginés komunikacijos centrg, kurio funkcija, be kita ko,
baty stebeti, analizuoti, prognozuoti, informuoti ir uzkirsti kelig hibridinio karo apraiSkoms.
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